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im Rahmen der Auftragsverarbeitung (AVV) nach Artikel 28

· Muster des Auftragsverarbeitungsvertrages (AVV) 
· mit den nach Artikel 28 Abs. 3 DSGVO vorgeschriebenen Inhalten
· Detaillierte Aufstellung, Erläuterung und Nachweis der technischen und organisatorischen Maßnahmen gemäß den Artikel 25 und 32 DSGVO (als Anlage zum AVV)
· Aufstellung zu den Unterauftragsverarbeitern mit den jeweiligen Aufgaben (als Anlage zum AVV)
· Nachweis, dass bei Unteraufragsverarbeitern ausserhalb der EU/EWR die Vorgaben des Kapitels 5 DSGVO (Übermittlung personenbezogener Daten an Drittländer) eingehalten werden.

· Ggf. vorhandene Zertifizierungen des Anbieters und der Unterauftragsverarbeiter zum Nachweis der Einhaltung der Vorgaben nach Artikel 32 und Kapitel V DSGVO (bspw. BSI-Zertifizierung, ISO 27001, SOC 2)
· Beschreibung des Verfahrens
· funktionale Abläufe
· technische Realisierung des Dienstes
· Datenfeldbeschreibungen (anwendungsintern)
· Verzeichnis von Verarbeitungstätigkeiten (anbieterseitig)
· Datenschutzkonzept/IT-Sicherheitskonzept (anbieterseitig)
· Rechte- und Rollenkonzept (anbieterseitig und anwendungsintern)
· Protokollierungskonzept (Detaillierungsgrad, Speicherfristen, automatisierte Auswertungen, Zugriffsbefugnisse)
· Datensicherungskonzept (Backups -> Häufigkeit, Umfang, Speicherorte, Verschlüsselung, Löschintervalle)
· Ggf. Beschreibung der Funktionen und der technischen Realisierung von mobilen-Apps aus Datensicherheitssicht, insbesondere Datenspeicherung und Kommunikationsverschlüsselung
· Ggf. Beschreibung des Pseudonymisierungsverfahrens bei der Anbindung von Angeboten Dritter
· Benutzerhandbücher, Administrationshandbücher (schulseitig)
· Demo Zugang im Umfang der beauftragten Funktionen für eine Live-Inaugenscheinnahme und Test des Systems
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