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Welche Kriterien muss der Auftragnehmer erfüllen (Maximalforderung)?
· Der Anbieter muss aus einem EU/EWR[footnoteRef:1]-Staat oder einem Staat, für den ein Angemessenheitsbeschluss[footnoteRef:2] existiert, stammen. [1:  Karte der EU/EWR-Staaten: Siehe hier]  [2:  Staaten, für die ein Angemessenheitsbeschluss der EU existiert sind aktuell: Andorra, Argentinien, Kanada (commercial organisations), Faroer Inseln, Guernsey, Israel, Isle of Man, Japan, Jersey, Neuseeland, Schweiz und Uruguay] 


· Die Verarbeitung der Daten muss ebenfalls in einem EU/EWR-Staat erfolgen (Standort von Rechenzentren!)

· Es dürfen keine Subunternehmer aus nicht EU/EWR-Staaten eingesetzt sein (bspw. Google, US-Hostinganbieter, etc.) -> Siehe Auftragsverarbeitungsvertrag!

· Der Anbieter muss eine DSGVO-konforme Datenschutzerklärung für den angebotenen Dienst bereitstellen (eine allgemeine DS-Erklärung zur Webseite genügt nicht).

· Der Anbieter muss den Abschluss eines Auftragsverarbeitungsvertrages (AVV) ermöglichen.

· Der Anbieter muss Auskunft über seine technischen-und organisatorischen Maßnahmen (TOMs) geben und nachweisen, dass diese dem Stand der Technik entsprechen und dem Risiko der Verarbeitung angemessen sind.

[bookmark: _Toc55896883]Welche Inhalte muss der Auftragsverarbeitungsvertrag (AVV) enthalten?

· Zusicherung, dass die Verarbeitung nur auf Weisung des Verantwortlichen (Schule) erfolgt.

· Zusicherung, dass das Personal des Auftragnehmers und der Unterauftrags-verarbeiter zur Verschwiegenheit belehrt und verpflichtet wurde.

· Zusicherung, dass keine Verarbeitung durch den Auftragnehmer zu eigenen Zwecken erfolgt.

· Zusicherung der Einhaltung von TOMs nach Artikel 32 und dem Stand der Technik.

· Zusicherung, dass auch alle Unterauftragsverarbeiter den notwendigen, adäquaten Schutz der Daten sicherstellen.

· Standardklauseln, die dem Auftraggeber die notwendige Unterstützung zusichert bei
· Wahrung von Betroffenenrechten (Auskunft, Löschung, Berichtigung etc.)
· Meldung von Datenpannen / Information von Betroffenen
· Ausübung der Kontrollbefugnis zur Überprüfung der TOMs beim Auftragnehmer (ohne zusätzliche Kosten zu erheben)

· Festlegung, dass am Vertragsende eine Datenrückgabe und/oder eine vollständige Löschung inklusive möglicherweise vorhandener Sicherungskopien erfolgt.

· Bereitstellung einer Liste aller Subunternehmer mit der beauftragten Funktion und dem Verarbeitungsort (Beispiel: 1&1, Hosting, Rechenzentrum Frankfurt) als Anhang zum AVV.
· Beschreibung der TOMs / IT-Sicherheitskonzept als Anhang zum AVV.

· Zusicherung, dass das Verfahrensverzeichnis und Verzeichnis von Verarbeitungstätigkeiten auf Nachfrage vorgelegt/eingesehen werden kann.

· Ergänzend sind Zertifikate zum Nachweis der IT-Sicherheit hilfreich (bspw. ISO27001).


__________________________________________________________________________
Begriffserklärungen:
Auftragsverarbeitung
Bezeichnet die Verarbeitung personenbezogener Daten im Auftrag eines Verantwortlichen (Schule) durch einen Dienstleister (Auftragsverarbeiter). Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags (AVV). Bei der Auswahl des Auftragsverarbeiters ist zu prüfen, ob dieser hinreichend Garantien dafür bietet, dass geeignete technische und organisatorische Maßnahmen so durchgeführt werden, dass die Verarbeitung DSGVO-konform erfolgt (Schutz der Rechte der betroffenen Personen und Maßnahmen zur Datensicherheit).
Hosting:
Bereitstellung von Speicher- und Rechenkapazität (Server) für die eigenverantwortliche Nutzung durch den Kunden (Schule). Der Kunde kann die Rechenkapazitäten für unterschiedlichste Anwendungen und Dienste nutzen (Softwareinstallation und -betrieb, Webseiten, E-Mail-Server, Datenbanken etc.)
On Premise
Software, die vom Kunden selbst installiert (lokal oder extern), administriert und gewartet wird. Der Hersteller des Produkts verkauft nur Lizenzen und die benötigten Programmdateien/Installationsdateien
SaaS „Software as a Service“
Software, die von einem Dienstleister/dem Anbieter selber auf eigener oder fremder Hardware installiert, betrieben und gewartet wird. Der Kunde (Schule) ist Nutzer des fertigen Systems und nimmt nur noch individuelle, programminterne Einstellungen und ggf. die Administration
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